TEMATICA SI BIBLIOGRAFIA

Tn vederea ocupirii functiei vacante de Instructor superior in catedra operatii
cibernetice din centrul de perfectionare pentru apirare cibernetica in Scoala de
Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica publicata

n B.1.LA7/2026 pag.671 nr.crt.377

I. TEMATICA:

1.

Scolile de aplicatie: Organizarea scolilor de aplicatie, Personalul din scolile de
aplicatie; Functionarea scolilor de aplicatie.

Corpul instructorilor militari: Dispozitii generale privind corpul instructorilor
militari; Norma didacticd; Ocuparea functiilor vacante de instructori militari;
Formarea continua a instructorilor militari.

Doctrina operatiilor in spatiul cibernetic: Roluri si responsabilitdti; Fundamente
ale operatiilor cibernetice; Planificarea si conducerea operatiilor cibernetice.
Protectia informatiilor clasificate in Armata Romaniei

Standarde nationale de protectie a informatiilor clasificate in Romania:
Clasificarea si declasificarea informatiilor. Masuri minime de protectie specifice
claselor si nivelurilor de secretizare; Reguli generale privind evidenta,
intocmirea, pastrarea, procesarea, multiplicarea, manipularea, transportul,
transmiterea si distrugerea informatiilor clasificate.

Retele de calculatoare: Nivelul aplicatie (principii, servicii: web si HTTP, FTP,
DNS, aplicatii Peer-to-Peer); Nivelul retea (circuite virtuale, datagrame,
compunere si functionare router, Internet Protocol, rutare in Internet, broadcast,
multicast); Nivelul legatura de date (principii, tehnici detectoare si corectoare de
erori, legaturi si protocoale cu acces multiplu, switch-uri, VLAN-uri); Retele
wireless si retele mobile (principii, WiFi 802.11, retele wireless); Securitate in
retelele de calculatoare.

Ghid de securitate a infrastructurii de retea: Arhitectura si designul unei retele;
Mentenanta securitdtii; Autentificare, autorizare si contorizare (AAA); Conturi si
parole administratori; Monitorizarea accesului remote; Administrare si servicii de
retea remote; Rutare; Porturi.
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Note:

- Bibliografia poate fi studiata prin accesarea celei existente in baza de date LEXMIL sau
prin consultarea documentelor existente la nivelul structurii in care sunt incadrati
candidatii si din surse externe disponibile in Internet;

- Prevederile actelor normative cuprinse in bibliografie se studiaza cu modificarile si
completarile ulterioare, dupa caz.



